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Al personale docente
Atti
Al sito web dell’l.C. www.icpascolivallata.edu.it

Oggetto: Protezione dei dati personali ex D.lgs. n. 196/2003 e Regolamento UE 2016/679 -
designazione ad incaricati del trattamento di dati personali i componenti dell’'unita organizzativa
“DOCENTI”.

IL DIRIGENTE SCOLASTICO

VISTO il Regolamento UE 2016/679 con particolare riguardo agli artt. 24, 28, 29 e 32;

VISTO il Decreto Legislativo 30 giugno 2003, n. 196, “Codice in materia di protezione dei dati personali”, nel
seguito indicato sinteticamente come Codice, ed in particolare I'Art. 2-quaterdecies (Attribuzione di funzioni e
compiti a soggetti designati);

CONSIDERATO che questo Istituto ¢ titolare del trattamento dei dati personali di alunni, genitori, personale
dipendente, fornitori, e qualunque altro soggetto che abbia rapporti con ['lstituto medesimo e che a questo
conferisca, volontariamente o per obbligo, propri dati personali;

CONSIDERATO  che la titolarita del trattamento dei dati personali & esercitata dallo scrivente Dirigente
dell'Istituto, in qualita di legale rappresentante dello stesso;

CONSIDERATO  che i docenti in servizio presso I'lstituto scolastico (in tale ambito, ai fini del presente
incarico, si fanno rientrare anche i docenti esterni incaricati ufficialmente di funzioni nella scuola quali ad
esempio esami, corsi, e attivita integrative), per 'espletamento delle Loro funzioni, hanno necessita di venire a
conoscenza e di trattare dati personali relativi prevalentemente agli alunni di questa Istituzione Scolastica,
fermi restando gli obblighi e le responsabilita civili e penali;

DETERMINA

1. di designare L'UNITA’ ORGANIZZATIVA “DOCENTI” quale incaricata del trattamento dei dati personali
degli alunni necessari allo svolgimento della funzione di istruzione ed assistenza scolastica.

2. che anche docenti esterni incaricati ufficialmente di funzioni nella scuola (esami, corsi, concorsi e attivita
integrative) entrino a pieno titolo in questa categoria;

3. di dare atto che ogni dipendente che cessa di far parte di questa unita organizzativa cessa
automaticamente dalla funzione di Incaricato, che ogni nuovo dipendente che entra a far parte di questa
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10.

11.

unita organizzativa assume automaticamente la funzione di incaricato, che in un determinato momento
I'elenco degli incaricati appartenenti a questa categoria corrisponde all'elenco dei dipendenti validamente
in servizio che ne fanno parte;

di autorizzare questa categoria di incaricati a trattare tutti i dati personali con cui entrino comunque in
contatto nell’ambito dell’'espletamento dellattivita di loro competenza e in particolare di poter consultare il
fascicolo personale degli alunni e qualunque documento necessario per I'attivita istituzionale;

di autorizzare l'unita organizzativa “Docenti” a trattare i dati ex Artt. 9 e 10 del Regolamento con cui
vengano a contatto durante l'attivita di loro competenza nell'ambito dell'Istituto e nei limiti di quanto
previsto dalla normativa vigente;

di mettere a disposizione copia del D.lvo 196/2003, del Regolamento UE 2016/679 e altri materiali
informativi nel sito web dell'istituto;

Di autorizzare i docenti ad effettuare attivita didattiche a distanza, tramite uso esclusivo di piattaforme
messe a disposizione dallamministrazione e da essa nominate responsabili del trattamento (valevole solo
in caso di attivazione a seguito di provvedimento dello scrivente, sulla base di disposizioni normative);

Di autorizzare i docenti ad utilizzare le piattaforme digitali di comunicazione scuola-famiglia e scuola-alunni
(quali, ad es. registro elettronico) tramite l'uso esclusivo di piattaforme messe a disposizione
dallamministrazione e da essa nominate responsabili del trattamento (valevole solo se attivate);

di organizzare apposite riunioni esplicative e formative, anche a distanza, qualora previsto dalle modalita
organizzative adottate dal’amministrazione e dalla normativa vigente;

di pubblicare nel sito web dell'istituto la presente determina che verra portata a conoscenza, all’atto
dellassunzione in servizio, a ogni nuovo componente anche temporaneo dellunita organizzativa in
oggetto;

di impartire le seguenti istruzioni generali:

+ il trattamento dei dati personali & consentito soltanto nell’ambito dello svolgimento delle funzioni
istituzionali della scuola;

+ Informare prontamente il Titolare del trattamento qualora si verificasse la necessita di porre in essere
operazioni di trattamento di dati personali per finalita o con modalita diverse da quelle risultanti dalle
istruzioni ricevute, nonché di ogni istanza di accesso ai dati personali da parte di soggetti interessati e
di ogni circostanza che esuli dalle istruzioni impartite;

+ Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi elettronici o
comunque automatizzati, concernente la raccolta, la registrazione, I'organizzazione, la conservazione,
I'elaborazione, la modificazione, la selezione, I'estrazione, il raffronto, I'utilizzo, I'interconnessione, il
blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei dati;

+ il trattamento dei dati personali deve avvenire secondo correttezza e liceita seguendo le prescrizioni di
cui al Digs 196/2003 e Regolamento UE 679/2016;

+ i dati personali, oggetto dei trattamenti, devono essere esatti ed aggiornati, inoltre devono essere
pertinenti, completi € non eccedenti le finalita per le quali vengono raccolti e trattati;

+ E vietata qualsiasi forma di diffusione e comunicazione dei dati personali trattati che non sia
strettamente funzionale allo svolgimento dei compiti affidati € comunque autorizzata dal titolare del
trattamento. Si raccomanda particolare attenzione alla tutela del diritto alla riservatezza degli
interessati; non comunicare a terzi, al di fuori dell'ambito lavorativo, o in difformita dalle istruzioni
ricevute, qualsivoglia dato personale; I'obbligo di riservatezza permane anche oltre il limite temporale
dellincarico. In particolare € vietato effettuare fotografie, registrazioni vocali e video agli alunni e ai
documenti e diffonderle senza l'autorizzazione degli interessati e della scuola;

+ Cli atti e i documenti che contengono dati personali non devono essere mai lasciati incustoditi e
devono essere adottate misure affinché terzi non autorizzati non possano anche accidentalmente
accedervi, anche durante il trattamento o in caso di allontanamento temporaneo dell'incaricato.



E fatto obbligo di custodire con cura le credenziali di autenticazione attribuite quali quelle per I'accesso
alla rete wireless, al registro elettronico e alle piattaforme di didattica a distanza. Le credenziali sono
personali e non possono essere rivelate a terzi. In caso di smarrimento o furto é fatto obbligo di darne
comunicazione immediata al titolare del trattamento dei dati.

La password di accesso ai sistemi informativi e digitali utilizzati per 'espletamento delle attivita
didattiche va cambiata con cadenza almeno trimestrale.

Eventuali supporti rimovibili nei quali siano memorizzati dati personali devono essere attentamente
custoditi allo scopo di prevenire accessi non autorizzati o lo smarrimento.

L’accesso a dati sensibili o giudiziari (ex Artt. 9 e 10 GDPR) e permesso solo alle persone autorizzate
e nel rispetto del Regolamento D.M. 305/2006 (G.U. n°1 del 15/1/2007) pubblicato anche nel sito web
istituzionale.

Al termine del trattamento i documenti contenenti dati personali devono essere riposti e custoditi in
contenitori muniti di serratura; la chiave deve essere adeguatamente custodita.

Documenti e registri cartacei della scuola contenenti dati personali non possono essere portati
all'esterno

della sede scolastica ne se ne pud fare copia se non dietro espressa autorizzazione del titolare del
trattamento;

| documenti contenenti dati personali dovranno essere consegnati all'interessato previo accertamento
dell'identita dello stesso o -in caso di delega- previa verifica dell'identita del delegato (la delega deve
avere forma scritta).

Nell'ambito dei trattamenti istituzionali, nel caso di invio di mail o comunque di comunicazioni in forma
elettronica occorre seguire procedure che garantiscano la riservatezza delle comunicazioni e dei dati
trasmessi o richiamati o citati. A tal proposito, si raccomanda di utilizzare sempre il proprio indirizzo
mail istituzionale per effettuare comunicazioni di questo tipo.

pA

. @ IL DIRIGENTE SCOLASTICO

Prof. Michele D’Ambrosio

Documento firmato digitalmente ai sensi del CAD — Codice
dell’Amministrazione Digitale e norme ad esso connesse
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Documento allegato al prot. n. 3181 — | — 4, del 29 agosto 2023

LINEE GUIDA PER IL TRATTAMENTO E LA PROTEZIONE DEI DATI PERSONALI
Rif. Regolamento Europeo: persone autorizzate al trattamento dei dati personali sotto I'autorita diretta del
titolare.
DOCENTI DELL’ISTITUTO

Le presenti Linee Guida contengono la descrizione delle misure operative che i docenti sono chiamati ad adottare per
garantire la sicurezza dei dati personali dei soggetti interessati.

Definizioni

Costituisce trattamento qualunque operazione, svolta con o senza l'ausilio di mezzi elettronici 0 comunque
automatizzati, concernente la raccolta, la registrazione, l'organizzazione, la conservazione, l'elaborazione, la
modificazione, la selezione, l'estrazione, il raffronto, I'utilizzo, l'interconnessione, il blocco, la comunicazione, la
diffusione, la cancellazione e la distruzione dei dati.

Misure operative generiche

Nello svolgimento delle sue mansioni, I'autorizzato dovra:

+ accedere solo ai dati strettamente necessari all'esercizio delle proprie mansioni;

« trattare i dati personali in modo lecito e secondo correttezza;

* raccogliere e registrare i dati personali per scopi determinati, espliciti e legittimi, ed utilizzarli solo per operazioni di
trattamento compatibili con le finalita connesse all'attivita svolta;

« verificare che i dati siano esatti e, se necessario, aggiornarli;

« verificare che i dati siano pertinenti, completi e non eccedenti rispetto alle finalita per le quali sono raccolti e
successivamente trattati;

* conservare i dati in forma che consenta l'identificazione dell'interessato per un periodo di tempo non superiore a quello
necessario agli scopi per i quali essi sono stati raccolti e successivamente trattati;

* non comunicare a terzi, al di fuori del’ambito lavorativo, o in difformita dalle istruzioni ricevute, qualsivoglia dato
personale;

« informare prontamente il Titolare o il Responsabile per la Protezioni dei Dati dell'Istituto (RPD), di seguito indicato, di
ogni circostanza idonea a determinare pericolo di dispersione o utilizzazione non autorizzata dei dati stessi;

+ non fornire telefonicamente 0 a mezzo fax dati e informazioni relativi a terzi, senza una specifica autorizzazione del
Titolare e, comunque, senza avere la certezza della loro identita;

* non lasciare a disposizione di estranei documenti o supporti di memorizzazione (cd, dvd, pen drive) che contengono
dati personali o sensibili;

* accertarsi della distruzione di documenti inutilizzati contenenti dati personali o sensibili;

* non abbandonare la postazione di lavoro, senza aver provveduto a custodire in luogo sicuro i documenti contenenti
dati personali;

* nel caso di utilizzo di registri cartacei, consegnare il registro di classe al collaboratore scolastico incaricato, al termine
delle attivita didattiche giornaliere, per la sua custodia in apposito armadio dotato di serratura nella stanza individuata
come sala professori dell'edificio;
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+ collaborare con il Responsabile per la Protezione dei Dati dell'lstituto, indicato nel seguito del documento, per aspetti
specifici relativi ad ogni nuova attivita che comporti il trattamento dei dati personali.

Misure operative specifiche all'utilizzo di tecnologie informatiche

+ Scegliere per il registro informatico una password che non sia faciimente intuibile, evitando che contenga riferimenti
alla propria persona (es. proprio nome o di congiunti, date di nascita, ecc.).

+ Curare la conservazione della propria password del Registro Informatico e non comunicarla per alcun motivo a soggetti
terzi.

« Cambiare periodicamente (almeno una volta ogni tre mesi) la propria password del Registro Informatico.

+ Adottare le stesse cautele di cui sopra per le password di qualsiasi altra piattaforma software ad uso personale e
potenzialmente interessata al Trattamento di Dati Personali (mail, account per piattaforme elLearning, eccetera). ¢
Effettuare il logout dal Registro Informatico e, laddove presenti, da sistemi di autenticazione di rete al termine di ogni
sessione di lavoro.

+ Spegnere correttamente il computer al termine di ogni sessione di lavoro al fine di agevolare, se utilizzati, 'azione di
software specifici di congelamento delle configurazioni degli stessi.

+ Non abbandonare la propria postazione di lavoro per la pausa o altri motivi senza aver spento la postazione di lavoro o
aver inserito uno screen saver con password.

* Nella comunicazione multimediale con alunni e genitori utilizzare esclusivamente le piattaforme informatiche messe a
disposizione dall'lstituto; & fatto divieto utilizzare social network quali Facebook o altri, salvo espressa autorizzazione
scritta da parte del Titolare.

* Nell'utilizzo della posta elettronica non aprire documenti di cui non sia certa la provenienza; controllare accuratamente
lindirizzo dei destinatari prima di inviare email contenenti in allegato o nel corpo del messaggio dati personali.

* Nel caso di creazione, lettura o modifica di documenti informatici residenti in locale (cioé non accessibili da WEB o in
cloud) e che contengano dati personali di alunni o genitori, siano essi sensibili 0 meno, utilizzare esclusivamente le
apparecchiature informatiche fornite dalla scuola, presenti nelle aule, laboratori e sale docenti, in quanto tali attrezzature
sono regolarmente sottoposte a rigide misure di sicurezza e in linea con le misure minime di sicurezza ICT emanate
dall’AGID.

e Le misure suesposte valgono anche per le eventuali attivita di DIDATTICA DIGITALE INTEGRATA.

Riferimenti del Responsabile per la Protezione dei Dati (RPD) dell’Istituto:

Vargiu Scuola Srl -

Email: dpo@vargiuscuola.it tel. 070271526
. @ IL DIRIGENTE SCOLASTICO

Prof. Michele D’Ambrosio
Documento firmato digitalmente ai sensi del CAD — Codice
dellAmministrazione Digitale e norme ad esso connesse
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